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Załącznik Nr 1 do SIWZ
(Składane wraz z ofertą) 

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

CZĘŚĆ I – SPRZĘT INFORMATYCZNY I OPROGRAMOWANIE
	L.p
	NAZWA
	WYMAGANIA
	ILOŚĆ
	Szczegółowe opisy techniczne 

i funkcjonalne oferowanych urządzeń i ich elementów (z podaniem producenta, nazwy i modelu, okresu gwarancji)                                              – WYPEŁNIA WYKONAWCA

	SPRZĘT INFORMATYCZNY

	1.
	Czujnik wilgotności i temperatury. 
	EMP001 Eaton lub równoważny 

Technologia łączności: przewodowa  

Interfejsy: Ethernet RJ-45 

Zakres pomiaru wilgotności: 10 – 90%  

Zakres pomiaru temperatury: 0 – 70 °C

Monitorowanie danych: ekran LCD, przez przeglądarkę www. 

Gwarancja 2 lata
	1
	

	2.
	Czytnik kodów QR
	Przewodowy interfejs USB z podstawką

Wykonawca zainstaluje i skonfiguruje czytnik do poprawnej współpracy z programem SmartPost w systemie Microsoft Windows 10.

Gwarancja 3 lata.
	2
	

	3.
	Dodatkowy moduł bateryjny do UPS Eaton 9130, Eaton 9130 EBM 3000 RM
	Eaton 9130 EBM 3000 RM lub równoważny. Gwarancja 3 lata.
	1
	

	4.
	Dysk SAS 1,2TB 2,5” do macierzy Fujitsu DX100
	Dysk SAS 1,2TB 2,5” do macierzy Fujitsu DX100 lub równoważny, instalacja dysków nie może spowodować utraty gwarancji macierzy. Zainstalowane dyski muszą przejąć gwarancję macierzy.
	9
	

	5. 
	Dysk SSD 250GB 
	Dysk SSD 250GB 2,5”, interfejs SATA. Gwarancja 3 lata.
	10
	

	6
	Drukarka laserowa mono LaserJet Pro M404dn lub równoważna spełniająca poniższe wymagania

	
	Technologia druku 
	Laserowa 
	15
	

	
	Rodzaj druku 
	Monochromatyczny 
	
	

	
	Rozdzielczość 
	1200 x 1200 dpi 
	
	

	
	Format wydruku 
	A4 
	
	

	
	Prędkość druku 
	 40 stron A4 na minutę 
	
	

	
	Obciążalność miesięczna 
	 80 000 stron A4 w miesiącu. 
	
	

	
	Pamięć RAM zainstalowana 
	256 MB  
	
	

	
	Emulacje 
	PCL 6, PCL 5, Postscript 3, PDF,
	
	

	
	Interfejsy 
	 1 port USB; Sieć Gigabit Ethernet 10/100/1000 Mbps; RJ45
	
	

	
	Obsługiwane systemy operacyjne 
	Win 10 
	
	

	
	Podajniki papieru 
	Podajnik 1: Uniwersalny 100 arkuszy; Podajnik 2: 250 arkuszy A4
	
	

	
	Odbiornik papieru 
	Na min. 150 arkuszy A4 
	
	

	
	Technologia 
	Bęben zespolony z tonerem
	
	

	
	Wydruk dwustronny 
	Automatyczny 
	
	

	
	Procesor (sz.taktowania)
	1 200 MHz 
	
	

	
	Sprawność elektryczna
	Certyfikat ENERGY STAR®; EPEAT® Silver 
	
	

	
	Bezpieczeństwo
	Możliwość zabezpieczenia hasłem modyfikacji ustawień 
	
	

	
	Gwarancja
	12 miesięcy
	
	

	7.
	Notebook 

	
	Zastosowanie
	Praca: - na stanowisku  - zdalna   - w terenie
	2
	

	
	Procesor
	Procesor osiągający wydajność CPU Mark min. 6290 punktów w teście Passmarka –Performance Test. Narzędzie Performance Test oraz wyniki testów dostępne odpowiednio pod adresami:

http://www.passmark.com/download/pt_download.htm
http://www.cpubenchmark.net/cpu_list.php
W przypadku braku zaoferowanego przez Wykonawcę procesora na w/w liście, Wykonawca obowiązany jest przeprowadzić test Passmarka i jego wynik załączyć do oferty.
	
	

	
	Pamięć operacyjna
	8 GB DDR4-2400 MHz, możliwość rozbudowy do 32GB
	
	

	
	Wyświetlacz
	1. Ekran FHD IPS o przekątnej 39,6 cm (15,6″), z powłoką antyrefleksyjną, 2. 

2. Rozdzielczość nominalna 1920 × 1080 

3. Jasność 250 nitów
	
	

	
	Dysk twardy
	256 GB PCIe NVMe™ M.2 SSD
	
	

	
	Karta graficzna
	Zintegrowana z płytą główną, wsparcie DX 12
	
	

	
	Karta dźwiękowa
	Zintegrowana, możliwość podłączenia zewnętrznych słuchawek
	
	

	
	Kamera
	Wbudowana, 710p HD
	
	

	
	Komunikacja
	·  Zintegrowana karta sieciowa 10/100/1000 Ethernet RJ 45

·  Zintegrowana bezprzewodowa karta sieciowa Wi-Fi

·  Bluetooth 
	
	

	
	Porty
	2 USB 3.1; 1 USB  typu C; 1 gniazdo RJ-45; 1 gniazdo combo słuchawki mikrofon;
1 HDMI; 1 mikro SD
	
	

	
	Kolor obudowy
	Ciemny
	
	

	
	Energooszczędność
	Energooszczędny, zawierający np. Certyfikat ENERGY STAR® lub równoważny
	
	

	
	Bezpieczeństwo
	·  Możliwość odtworzenia systemu Windows z dedykowanej partycji recovery za pomocą wbudowanych funkcjonalności

·  Uruchamianie notebooka chronione hasłem

·  Aktualizacja BIOS przez sieć

·  Możliwość ochrony hasłem wejścia do konfiguracji BIOS
	
	

	
	Czas pracy z baterii
	10 godzin
	
	

	
	System operacyjny
	Windows 10 Professional 64 bit lub równoważny.
Warunki równoważności Microsoft Windows 10 pro 32/64 bit

Równoważność systemu operacyjnego w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienie następujących wymagań:

1)  Licencje muszą być przeznaczone do użytku na terenie Rzeczpospolitej Polskiej.

2)  Równoważny system operacyjny musi być w polskiej wersji językowej.

3)  Równoważny system operacyjny musi być kompatybilny i w sposób niezakłócony współdziałać z usługami katalogowymi Microsoft Windows Server 2012, Microsoft Windows Server 2016 oraz pozwalać na poprawne uruchomienie Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019. 

4)  Równoważny system operacyjny musi zapewniać co najmniej pełną funkcjonalność w stosunku, do systemu wskazanego przez Zamawiającego i posiadać co najmniej takie same parametry techniczne i funkcjonalne.

5)  Warunki licencji równoważnego systemu operacyjnego w każdym aspekcie licencjonowania muszą być nie gorsze niż licencje oprogramowania określonego powyżej.

6)  W przypadku zaoferowania równoważnego systemu operacyjnego Wykonawca będzie zobowiązany do wskazania w ofercie, że funkcjonalność oferowanego systemu jest równoważna w stosunku do systemu wskazanego w SIWZ przez Zamawiającego, w tym udowodnić praktycznie poprawną pracę systemu z systemami i aplikacjami używanymi przez Zamawiającego. W tym celu Wykonawca zainstaluje w dostarczonym systemie operacyjnym wskazane przez Zamawiającego aplikacje i wykona wskazane przez zamawiającego testy akceptacyjne na jednej stacji roboczej. Poprawny przebieg testów akceptacyjnych systemu zostanie potwierdzony obustronnym protokołem.
	
	

	
	Oprogramowanie diagnostyczne
	Oprogramowanie wyprodukowane przez producenta komputera, pozwalające na diagnostykę min:
CPU; Pamięci operacyjnej; Dysków twardych; Komponentów sieciowych
	
	

	
	Oprogramowanie do zarządzania
	Oprogramowanie wyprodukowane przez producenta komputera, pozwalające na automatyczne aktualizacje sterowników i oprogramowania układowego, powiadamianie o dostępnych aktualizacjach, rozwiazywanie problemów systemowych.
	
	

	
	Oprogramowanie biurowe
	Pakiet Microsoft Office 2019 Home & Business PL lub równoważny.

Warunki równoważności Microsoft Office 2019 Home & Business PL

Równoważność oprogramowania w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienia następujących wymagań:

1)  Licencje muszą być przeznaczone do użytku na terenie Rzeczpospolitej Polskiej.

2)  Oprogramowanie równoważne musi być w polskiej wersji językowej.

3)  Oprogramowanie równoważne musi być kompatybilne i w sposób niezakłócony współdziałać z Microsoft Windows 10, Microsoft Office 2010, Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019,  Microsoft Windows Server 2012, Microsoft Windows Server 2016. 

4)  Oprogramowanie równoważne musi zapewniać co najmniej pełną funkcjonalność oprogramowania w stosunku, do wskazanego przez Zamawiającego i posiadać co najmniej takie same formaty plików, parametry techniczne i funkcjonalne.

5)  Zamawiający nie dopuszcza zaoferowania pakietów biurowych, programów i planów licencyjnych opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego produktu.

6)  Oprogramowanie musi w pełni współpracować z rozwiązaniem Microsoft Dynamics CRM.

7)  W przypadku zaoferowania oprogramowania równoważnego Wykonawca będzie zobowiązany do wykazania w ofercie, że funkcjonalność oferowanego oprogramowania jest równoważna w stosunku do oprogramowania opisanego w SIWZ przez Zamawiającego.
	
	

	
	Akcesoria dodatkowe

	Torba na laptop z paskiem na ramię
	
	

	
	Gwarancja
	3 lata
	
	

	8.
	Komputer biurowy AiO 

	
	Zastosowanie
	Komputer do pracy biurowej
	10
	

	
	Wydajność obliczeniowa
	Procesor osiągający wydajność CPU Mark min. 9000 punktów w teście 

Passmarka –Performance Test. 

Narzędzie Performance Test oraz wyniki testów dostępne odpowiednio pod adresami:

http://www.passmark.com/download/pt_download.htm
http://www.cpubenchmark.net/cpu_list.php 

W przypadku braku zaoferowanego przez Wykonawcę procesora na w/w liście, Wykonawca obowiązany jest przeprowadzić test Passmarka i jego wynik załączyć do oferty.
	
	

	
	Pamięć operacyjna 
	8 GB pamięci SDRAM DDR4-2666 MHz
	
	

	
	Wyświetlacz
	- Panoramiczny ekran LCD FHD o przekątnej 21,5″ z podświetleniem WLED i powłoką antyrefleksyjną (Rozdzielczość nominalna 1920 × 1080) 

- Kontrast 1000:1

- Jasność 250 nitów
	
	

	
	Dysk twardy
	Dysk SSD 256 GB PCIe® NVMe™ TLC M.2
	
	

	
	Wyposażenie
	1. Karta dźwiękowa zintegrowana z płytą główną. 

2. Zintegrowana karta sieciowa 10/100/1000 Ethernet RJ 45.

3. Dwuzakresowa karta sieci (802.11ac) z modułem Bluetooth 5 M.2 PCIe.

4. Zintegrowany układ szyfrujący - wbudowany dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. 

5. Klawiatura w układzie polski programisty – długość kabla min. 1,8 m. (Wyprodukowana przez producenta komputera, kolor zbliżony do koloru obudowy)

6. Mysz optyczna z dwoma klawiszami oraz rolką (scroll) – długość kabla min. 1,8 m. (Wyprodukowana przez producenta komputera, kolor zbliżony do koloru obudowy) 

7. Porty: 

·  1 czytnik kart SD 3.0

·  1 port SuperSpeed USB o szybkości przesyłania sygnału 5 Gb/s

·  1 port SuperSpeed USB o szybkości przesyłania sygnału 5 Gb/s (z funkcją ładowania) 

·  1 port USB 2.0 typu C

·   1 HDMI
	
	

	
	Zasilanie
	Wydajność 88%, aktywny stabilizator PFC
	
	

	
	Obudowa
	1. Typu All-in-One zintegrowana z monitorem.

2. Monitor umieszczony na stopie z możliwością regulacji wysokości i kąta nachylenia.

3. Wbudowane głośniki.

4. Ciemny kolor obudowy.
	
	

	
	System operacyjny
	Zainstalowany system operacyjny Windows 10 Professional.  

Warunki równoważności Microsoft Windows 10 pro 32/64 bit

Równoważność systemu operacyjnego w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienia następujących wymagań:

1)  Licencje muszą być przeznaczone do użytku na terenie Rzeczpospolitej Polskiej.

2)  Równoważny system operacyjny musi być w polskiej wersji językowej.

3)  Równoważny system operacyjny musi być kompatybilny i w sposób niezakłócony współdziałać z usługami katalogowymi Microsoft Windows Server 2012, Microsoft Windows Server 2016 oraz pozwalać na poprawne uruchomienie Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019. 

4)  Równoważny system operacyjny musi zapewniać co najmniej pełną funkcjonalność w stosunku, do systemu wskazanego przez Zamawiającego i posiadać co najmniej takie same parametry techniczne i funkcjonalne.

5)  Warunki licencji równoważnego systemu operacyjnego w każdym aspekcie licencjonowania muszą być nie gorsze niż licencje oprogramowania określonego powyżej.

6)  W przypadku zaoferowania równoważnego systemu operacyjnego Wykonawca będzie zobowiązany do wskazania w ofercie, że funkcjonalność oferowanego systemu jest równoważna w stosunku do systemu wskazanego w SIWZ przez Zamawiającego, w tym udowodnić praktycznie poprawną pracę systemu z systemami i aplikacjami używanymi przez Zamawiającego. W tym celu Wykonawca zainstaluje w dostarczonym systemie operacyjnym wskazane przez Zamawiającego aplikacje i wykona wskazane przez zamawiającego testy akceptacyjne na jednej stacji roboczej. Poprawny przebieg testów akceptacyjnych systemu zostanie potwierdzony obustronnym protokołem.
	
	

	
	Oprogramowanie biurowe
	Pakiet Microsoft Office 2019 Home & Business PL lub równoważny.

Warunki równoważności Microsoft Office 2019 Home & Business PL

Równoważność oprogramowania w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienia następujących wymagań:

1)  Licencje muszą być przeznaczone do użytku na terenie Rzeczpospolitej Polskiej.

2)  Oprogramowanie równoważne musi być w polskiej wersji językowej.

3)  Oprogramowanie równoważne musi być kompatybilne i w sposób niezakłócony współdziałać z Microsoft Windows 10, Microsoft Office 2010, Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019,  Microsoft Windows Server 2012, Microsoft Windows Server 2016. 

4)  Oprogramowanie równoważne musi zapewniać co najmniej pełną funkcjonalność oprogramowania w stosunku, do wskazanego przez Zamawiającego i posiadać co najmniej takie same formaty plików, parametry techniczne i funkcjonalne.

5)  Zamawiający nie dopuszcza zaoferowania pakietów biurowych, programów i planów licencyjnych opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego produktu.

6)  Oprogramowanie musi w pełni współpracować z rozwiązaniem Microsoft Dynamics CRM.

7)  W przypadku zaoferowania oprogramowania równoważnego Wykonawca będzie zobowiązany do wykazania w ofercie, że funkcjonalność oferowanego oprogramowania jest równoważna w stosunku do oprogramowania opisanego w SIWZ przez Zamawiającego.
	
	

	
	Oprogramowanie diagnostyczne
	Oprogramowanie wyprodukowane przez producenta komputera, pozwalające na diagnostykę min:
CPU; Pamięci operacyjnej; Dysków twardych; Komponentów sieciowych
	
	

	
	Bezpieczeństwo
	DriveLock; Uruchamianie komputera chronione hasłem; Sterowanie uruchamianiem nośników wymiennych; Czujnik otwarcia obudowy;  Hasło konfiguracji (przez BIOS)


	
	

	
	Oprogramowanie do zarządzania
	Oprogramowanie wyprodukowane przez producenta komputera, pozwalające na automatyczne aktualizacje sterowników i oprogramowania układowego, powiadamianie o dostępnych aktualizacjach, rozwiazywanie problemów systemowych.
	
	

	
	Warunki gwarancji
	Okres gwarancji: co najmniej 36 miesięcy w miejscu instalacji jednostki centralnej. Sprzęt w okresie gwarancji musi być objęty gwarancją producenta. 

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta. 
	
	

	
	Zgodność z normami i standardami
	Oferowana jednostka centralna musi: 

1. Poprawnie współpracować z systemem operacyjnym Windows 10.

2.Spełniać wymogi efektywności energetycznej  - Energy Star lub równoważnej 

3. Posiadać deklarację zgodności CE lub równoważną. 
	
	

	
	Wsparcie techniczne
	Dostęp do aktualnych sterowników zainstalowanych w komputerze urządzeń, realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub numeru seryjnego komputera, na dedykowanej przez producenta stronie internetowej. 
	
	

	
	Gwarancja
	3 lata
	
	

	9. 
	Konsola modułowa KVM

	
	Obudowa
	Wysokość 1U , do montażu w szafie stelażowej.
	1
	

	
	Ekran  
	LCD 17”
	
	

	
	Rozdzielczość 
	1280 x 1024 dpi 
	
	

	
	Przełącznik  
	8-portowy, wejścia USB, VGA
	
	

	
	Wybór źródła
	OSD lub klawiatura
	
	

	
	Wyposażenie 
	Osiem kabli przyłączeniowych USB/VGA 1,8m
	
	

	
	Gwarancja
	2 lata
	
	

	10.
	Przełącznik sieciowy zarządzalny L3 

	
	Obudowa
	Wysokość 1U, do montażu w szafie stelażowej
	2
	

	
	Interfejsy sieciowe 1GB
	24x GE RJ45, 
	
	

	
	Interfejsy sieciowe 10GB
	2x SFP+, 2x RJ45
	
	

	
	Szybkość przełączania
	128Gps
	
	

	
	Ilość VLAN
	4000
	
	

	
	Tablica MAC
	16KB
	
	

	
	Obsługiwane routingi 
	Statyczny, RIP, OSPF
	
	

	
	Bezpieczeństwo
	Obsługa ACL  IPv4/IPv6, DOT 1x
	
	

	
	Zarządzanie 
	Interfejs graficzny dostępny przez przeglądarkę www
	
	

	
	Gwarancja
	Dożywotnia
	
	

	11.
	Serwer w obudowie stelażowej 19” i wysokości 2U z możliwością instalacji 8 dysków SAS 2.5” typu „hot-plug”,  w konfiguracji jak poniżej  w ilości 1 szt.

	
	 Płyta główna
	1.  Płyta dwuprocesorowa z przeznaczeniem na procesory wielordzeniowe

2.  Obsługiwana pamięć operacyjna DDR4 ECC registered z możliwością  rozbudowy do 7,5TB i funkcjami:

·  advanced ECC,

·  memory Scrubbing,

·  SDDC,

·  rank sparing memory support,

·  memory mirroring support,

3.  Wbudowany kontroler wideo

4.  Wbudowany kontroler zdalnego zarządzania kompatybilny z IPMI 2.0, z  wbudowanym, dedykowanym portem Ethernet RJ45

5.  Wbudowane dwa porty Ethernet RJ45 1Gbit/s

6.  Możliwość rozbudowy o kartę 4 portową RJ45 1Gbit/s, 2x10Gbit/s (SFP+), 

7.  Kontroler RAID 8x S-ATA 6Gbit/s (RAID 0,1)

8.  Sześć gniazd PCI-Express 3.0 x8 

9.  BIOS o właściwościach: 

·  Recovery,

·  Zgodny z UEFI,

·  Wsparcie bezpiecznego uruchomiania,

·  Wsparcie nadmiarowości pamięci operacyjnej (Mirroring, Sparing),

·  Wsparcie IPMI,

·  Aktualizacja BIOS przez  USB,

·  Lokalna i zdalna aktualizacja przez oprogramowanie zarządzające,

·  Sprzętowe wsparcie wirtualizacji.
	1
	

	
	 Procesor
	Ośmiordzeniowy z hiperthreadingiem, cache 11MB, osiągający w testach SPEC CPU®2017 Floating Point Rate min. 114. Taktowanie w trybie turbo jednego rdzenia 4GHz.
	 2
	

	
	Pamięć RAM
	32GB (1x32GB) 2Rx4 DDR4-2933 R ECC
	8
	

	
	Pamięć flash
	Dual microSD 64GB Enterprise
	1
	

	
	Dodatkowa karta sieciowa
	Karta 4-portowa Ethernet RJ45 1 Gbit/s
	1
	

	
	Karta FC
	PFC EP LPe31002 2x 16Gb Emulex LP
	1
	

	
	Wentylatory
	Komplet wentylatorów typu „hot-plug”
	1
	

	
	Zasilacze
	Zasilacz „hot-plug”
	2
	

	
	Akcesoria 
	Komplet elementów do montażu w szafie stelażowej (szyny, prowadnice, śruby itp.)
	1
	

	
	Oprogramowanie 
	Oprogramowanie do konfiguracji i zdalnego zarządzania o następującej funkcjonalności: 

·  wyświetlanie informacji systemowych, 

·  wyświetlanie informacji o wentylatorach, temperaturze, napięciu zasilania i zasilaczach,

·  adresacja interfejsu sieciowego,

·  wysyłanie alertów,

· zdalna konsola (klawiatura, mysz, wideo).
	1
	

	
	Certyfikacje 
	1. Zgodność z systemem VMware ESXi 6.7, Microsoft Windows Serwer 2016, Microsoft Windows Serwer 2019

2. Serwer, płyta główna, obudowa i oprogramowanie zarządzające zaprojektowane i wykonane przez tego samego producenta.
	1
	

	
	Gwarancja 
	5 lat na miejscu, typu 9x5 następny dzień roboczy
	1
	

	12.
	Skaner sieciowy  

	
	Przeznaczenie
	Skaner przeznaczony do skanowania kart rejestracyjnych osób bezrobotnych i poszukujących pracy oraz dokumentów do nich dołączonych, odwołań, zaświadczeń itp.
	1
	

	
	Typ skanera
	Automatyczny podajnik dokumentów (ADF), skanowanie dwustronne
	
	

	
	Tryb skanowania
	Kolorowy, skala szarości, monochromatyczny, automatyczny (wykrywanie obrazu kolorowego, w skali szarości, monochromatycznego)
	
	

	
	Prędkość skanowania
	Jednostronny: 25 str./min (200, 300 dpi)

Dwustronny: 50 obr./min (200, 300 dpi)
	
	

	
	Pojemność podajnika papieru
	50 arkuszy (Letter/A4, 80 g/㎡)
	
	

	
	Dzienne obciążenie
	4 000 arkuszy

	
	

	
	Format obsługiwanych dokumentów
	Min. 2 x 2 cala oraz A4, A5, A6, B5, B6, i format konfigurowalny przez użytkownika. Możliwość skanowania dokumentów papierowych A3.
	
	

	
	Grubość nośnika
	Od 0,049 mm, karty plastikowe do 0,76mm
	
	

	
	Rozdzielczość optyczna
	600 dpi
	
	

	
	Wyjście

Rozdzielczość
	150/200/300/600 dpi
	
	

	
	Korekcja obrazu
	Auto orientacja, likwidacja przekosów, usuwanie pustych stron, wykrywanie dokumentów wielostronicowych.
	
	

	
	Interfejs sieciowy 
	Ethernet 1GB RJ45
	
	

	
	Protokoły sieciowe 
	TCP/IP (IPv4 / IPv6), DNS, DHCP, SMTP, SMB, LDAP, NTP, FTP, HTTP, SNMP
	
	

	
	Skanowanie do
	Folderów sieciowych/FTP, wysyłanie przez e-mail, wysyłanie do drukarki, wysyłanie do SharePoint.
	
	

	
	Autentykacja 
	Lokalna lub w oparciu o Microsoft Active Directory
	
	

	
	Dodatkowe wymagania
	Urządzenie dostarczone ze sterownikami umożliwiającymi jego instalację w systemach typu: Microsoft® Windows® 10 32/64bit oraz oprogramowaniem dającym możliwość obsługi procesu skanowania i zapisu obrazu w formatach pdf, jpg oraz tiff
	
	

	
	Gwarancja
	12 miesięcy
	
	

	13.
	Taśma do napędu LTO4 - 
	800GB/1,6TB, etykieta z kodem kreskowym. Gwarancja 6 miesięcy
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	14. 
	UPS 

	
	Przeznaczenie
	Ochrona komputerów przed niespodziewaną utratą danych z powodu braku zasilania
	10
	

	
	Typ UPS
	Zarządzalny
	
	

	
	Typ portu komunikacyjnego
	USB
	
	

	
	Moc wyjściowa
	390 W /700 VA
	
	

	
	Napięcie wyjściowe przy zasilaniu z akumulatora
	230 V
	
	

	
	Czas przełączania
	4 ms
	
	

	
	Kształt napięcia wyjściowego
	Aproksymacja sinusoidy
	
	

	
	Technologia przełączania
	Line Interactive
	
	

	
	Czas podtrzymania
	8 min. przy obciążeniu 200 W
	
	

	
	Zakres napięcia wejściowego w trybie podstawowym
	140 - 300 V
	
	

	
	Klasa energetyczna sprzętu przeciwprzepięciowego
	270 J
	
	

	
	Złącza wyjściowe
	4x IEC-320 C13
	
	

	
	Alerty (Powiadomienia)
	- alarm dźwiękowy

- dioda sygnalizacyjna
	
	

	
	Wyposażenie
	Kabel USB, kabel zasilający
	
	

	
	Wymagania dodatkowe
	Oprogramowanie pozwalające na automatyczne zamknięcie systemu Microsoft Windows 10 w przypadku zaniku zasilaniu (nie będące składnikiem wbudowanym systemu operacyjnego zainstalowanego na komputerze). Oprogramowanie powinno posiadać opcje maksymalizacji czasu podtrzymania przy pracy z akumulatora oraz powiadamiania użytkownika.
	
	

	
	Gwarancja
	2 lata
	
	

	15.
	Urządzenie bezpieczeństwa sieciowego w ilości 1 szt.

	
	1.  Interfejsy sieciowe - 2x 10 GB Ethernet SFP+, 18x Ethernet 1GB  RJ45, 4 porty współdzielone, 4x Ethernet 1GB  SF
	

	
	2.  W tym interfejsy sieciowe WAN - 2x Ethernet 1GB  RJ45
	

	
	3.  Port konsoli szeregowej - 1x RS232
	

	
	4.  Przepustowość zapory - 20Gbps
	

	
	5.  Ilość możliwych do zdefiniowania polityk zapory - 10 000
	

	
	6.  Przepustowość IPSec VPN - 11Gbps
	

	
	7.  Przepustowość SSL VPN - 1000Mbps
	

	
	8.  Ilość równoczesnych użytkowników SSL VPN - 500
	

	
	9.  Ilość obsługiwanych znaczników (token-ów) 2FA - 5000
	

	
	10.  Wydajność inspekcji NGFW mierzona przy ruchu „Enterprise Mix” z Firewall, IPS i kontrolą aplikacji, ochroną przed zagrożeniami i włączonym logowaniem - 1,5Gbps
	

	
	11.  Obsługa nowych połączeń na sekundę - 50 000
	

	
	12.  Zasilanie - Podwójny zasilacz wewnętrzny AC
	

	
	Oferowane urządzenie musi realizować wszystkie z poniższych funkcjonalności

	
	1.  Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.
	

	
	2.  Kontrola dostępu - zapora ogniowa klasy Stateful Inspection
	

	
	3.  Ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS). System kontroli AV musi umożliwiać skanowanie AV dla plików typu: rar, zip. 
	

	
	4.  Kontrola stron Internetowych – Web Filter [WF] 
	

	
	5.  Możliwość analizy ruchu szyfrowanego SSL’em
	

	
	6.  Wsparcie protokołu TLS 1.3
	

	
	7.  Kontrola aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów.
	

	
	8.  Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]. Ochrona IPS powinna opierać się, co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków powinna zawierać, co najmniej 6000 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.
	

	
	9.  Automatyczne ściąganie sygnatur ataków, aplikacji, szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.
	

	
	10.  Kontrola pasma oraz ruchu [QoS i Traffic shaping]
	

	
	11.  Producent oferowanego urządzenia powinien dostarczać klienta SSL VPN współpracującego z proponowanym urządzeniem
	

	
	12.  Możliwość 2FA klientów SSL VPN w oparciu o pocztę elektroniczną lub SMS 
	

	
	13.  Możliwość pracy w klastrze active/active , /active/passive
	

	
	Zarządzanie urządzeniem

	
	Zarządzanie przez konsolę szeregową z linii poleceń
	

	
	Interfejs graficzny dostępny przez przeglądarkę www, o następujących możliwościach:
	

	
	1.  Konfiguracja sieciowa (interfejsy, strefy, adresacja IP, VLAN-y, routingi statyczne i dynamiczne)
	

	
	2.  Możliwość tworzenia polityk bezpieczeństwa systemu zabezpieczeń uwzględniająca strefy, adresy IP, adresy domenowe, interfejsy, protokoły, usługi sieciowe, użytkowników, profile bezpieczeństwa, ochronę AV, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
	

	
	3.  Konfigurację Tuneli typu IPSec i SSL VPN
	

	
	4.  Konfigurację użytkowników lokalnych oraz w oparciu o usługi LDAP, RADIUS
	

	
	5.  Możliwość wyświetlania topologii fizycznej i logicznej podłączonych urządzeń
	

	
	6.  Możliwość automatycznego sprawdzania poprawnych i słabych punktów oraz optymalizacji konfiguracji, przedstawianych w skali punktowej.
	

	
	7.  Możliwość automatyzacji wykonywania skryptów, zmian konfiguracyjnych, restartów urządzenia, aktualizacji baz AV i IPS, wysyłania e-maili.
	

	
	8.  Możliwość sprawdzenia reputacji adresu IP lub domenowego, co najmniej w zakresie zaufany, rozpoznawalne usługi internetowe, złośliwy.
	

	
	9.  Możliwość monitorowania ruchu w odniesieniu do zdefiniowanych polityk, źródeł i celu, obejmującego adresy, sesje i używane pasmo.
	

	
	10.  Możliwość aktualizacji firmware on-line
	

	
	11.  Możliwość wczytania kopii konfiguracji  z urządzenia Fortigate FG80E
	

	
	Licencje i serwisy

	
	1.  Dostawca powinien zapewnić trzyletni serwis gwarancyjny typu  7/24.
	

	
	2.  Dostawca powinien dostarczyć licencje na trzyletnią subskrypcje silników i baz AV, IPS, złośliwych URL, filtrowania stron www, sandbox w chmurze.
	

	L.p.
	NAZWA
	WYMAGANIA
	ILOŚĆ
	Szczegółowe opisy

– WYPEŁNIA WYKONAWCA

	OPROGRAMOWANIE

	1. 
	Kaspersky Endpoint Security for Business
	Kaspersky Endpoint Security for Business przedłużenie licencji na jeden rok. Zamawiający dopuszcza możliwość zastosowania oprogramowania równoważnego.

Warunki równoważności oprogramowania Kaspersky Endpoint Security for Business. Równoważność oprogramowania antywirusowego w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienie następujących wymagań:

1)  Oferowane oprogramowanie musi posiadać funkcjonalności nie gorsze niż posiadane przez Zamawiającego, w tym wsparcie techniczne producenta oprogramowania.

2)  Wykonawca dokona pełnej deinstalacji istniejącego oprogramowania na wszystkich komputerach, we wszystkich lokalizacjach Zamawiającego, łącznie z usunięciem wpisów w rejestrach systemowych.

3)  Wykonawca zainstaluje centralną konsolę zarządzającą oprogramowaniem o funkcjonalności nie mniejszej niż konsola posiadana przez Zamawiającego.

4)  W razie braku możliwości instalacji w infrastrukturze Zamawiającego, Wykonawca dostarczy sprzęt umożliwiający instalacje i poprawną pracę konsoli zarządzającej.

5)  Wykonawca wdroży oprogramowanie równoważne w nieprzekraczalnym terminie 7 dni roboczych od zawarcia umowy na wskazanych komputerach Zamawiającego, we wszystkich lokalizacjach, w liczbie zgodnej z liczbą wymaganych licencji.

6)  Czynności wykonywane będą w godzinach pracy zamawiającego.

7)  Wykonawca przeprowadzi jednodniowe szkolenie 2 administratorów systemu informatycznego Zamawiającego w zakresie używania, zarządzania oraz administrowania oprogramowaniem. Szkolenie odbędzie się bez żadnych dodatkowych opłat ze strony Zamawiającego.
8)  Wykonawca przygotuje i przekaże zamawiającemu wersję elektroniczną instrukcji obsługi interfejsu użytkownika oprogramowania w języku polskim,

9)  Wykonawca dołączy do oferty sporządzoną przez siebie specyfikację funkcjonalną potwierdzającą spełnianie przez oferowane oprogramowanie wymagań określonych w punkcie 1) i 3).

10)  Wykonawca w ramach wdrożenia oprogramowania równoważnego przetestuje dostarczane oprogramowanie w kwestii zgodności z oprogramowaniem używanym przez Zamawiającego. Poprawny przebieg testów oprogramowania zostanie potwierdzona obustronnym protokołem.
	180
	

	2. 
	Licencja do Zywall USG110 
	LIC-BUN, 1 YR Content Filtering/Anti-Spam/Anti-Virus Bitdefender Signature/IDP License /SecuReporter Premium License for ZyWALL 110 & USG110 lub równoważna.
	1
	

	3. 
	VMware vSphere Essentials Kit na 3 serwery
	VMware vSphere 7 Essentials Kit for 3 hosts (Max 2 processors per host)
Subscription only for VMware vSphere 7 Essentials Kit for 1 year1.

Zamawiający dopuszcza możliwość zastosowania oprogramowania równoważnego.

Warunki równoważności VMware vSphere 7 Essentials Kit for 3 hosts

Równoważność oprogramowania wirtualizacyjnego w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienie następujących wymagań:

1)  oferowane oprogramowanie musi posiadać funkcjonalności nie gorsze niż oprogramowanie wyspecyfikowane przez Zamawiającego, w tym wsparcie techniczne producenta oprogramowania.

2)  Wykonawca dołączy do oferty sporządzoną przez siebie specyfikację funkcjonalną potwierdzającą spełnianie przez oferowane oprogramowanie wymagań określonych w punkcie 1).

3)  W celu potwierdzenia funkcjonalności dostarczonego oprogramowania zostaną przeprowadzone testy funkcjonalne i akceptacyjne z udziałem Zamawiającego oraz Wykonawcy, w tym celu:

a)  Wykonawca dostarczy na czas testów platformę serwerową z zainstalowanym oprogramowaniem wirtualizacyjnym.

b)  Wykonawca przeprowadzi konwersje posiadanych przez Zamawiającego maszyn wirtualnych na dostarczoną platformę wirtualizacyjną.

c)  Dostarczona platforma musi umożliwić pełną funkcjonalność maszyn wirtualnych Zamawiającego, w tym obsługę biblioteki taśmowej z interfejsem SAS.

d)  Testy będą przeprowadzone przez okres min. 2 tygodni.

4) Prowadzone prace nie mogą zakłócić normalnego funkcjonowania Zamawiającego, w tym nie mogą doprowadzić do zatrzymania pracy systemów informatycznych w godzinach pracy Zamawiającego. 

5)  Wykonawca zapewni pięciodniowe, certyfikowane przez producenta oprogramowania, szkolenie 2 administratorów Zamawiającego w zakresie instalacji, konfiguracji, rozwiązywania problemów oprogramowania oraz konfiguracji, monitorowania i administrowania maszynami wirtualnymi z uwzględnieniem optymalizacji, wykonywania kopii i przywracania awaryjnego. Szkolenie odbędzie się bez żadnych dodatkowych opłat ze strony Zamawiającego.

6) Roczna gwarancja na bezawaryjne działanie oprogramowania.
	1
	

	4. 
	Microsoft Windows 10 Pro
	Microsoft Windows 10 Pro PL Box 32/64bit USB P2 HAV-00126. Stary P/N: FQC-10173 lub równoważny.

Warunki równoważności Microsoft Windows 10 pro 32/64 bit.

Równoważność systemu operacyjnego w stosunku do określonego w specyfikacji istotnych warunków zamówienia oznacza konieczność spełnienie następujących wymagań:

1)  Licencje muszą być przeznaczone do użytku na terenie Rzeczpospolitej Polskiej.

2)  Równoważny system operacyjny musi być w polskiej wersji językowej.

3)  Równoważny system operacyjny musi być kompatybilny i w sposób niezakłócony współdziałać z usługami katalogowymi Microsoft Windows Server 2012, Microsoft Windows Server 2016 oraz pozwalać na poprawne uruchomienie Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019. 

4)  Równoważny system operacyjny musi zapewniać co najmniej pełną funkcjonalność w stosunku, do systemu wskazanego przez Zamawiającego i posiadać co najmniej takie same parametry techniczne i funkcjonalne.

5)  Warunki licencji równoważnego systemu operacyjnego w każdym aspekcie licencjonowania muszą być nie gorsze niż licencje oprogramowania określonego powyżej.

6)  W przypadku zaoferowania równoważnego systemu operacyjnego Wykonawca będzie zobowiązany do wskazania w ofercie, że funkcjonalność oferowanego systemu jest równoważna w stosunku do systemu wskazanego w SIWZ przez Zamawiającego, w tym udowodnić praktycznie poprawną pracę systemu z systemami i aplikacjami używanymi przez Zamawiającego. W tym celu Wykonawca zainstaluje w dostarczonym systemie operacyjnym wskazane przez Zamawiającego aplikacje i wykona wskazane przez zamawiającego testy akceptacyjne na jednej stacji roboczej. Poprawny przebieg testów akceptacyjnych systemu zostanie potwierdzona obustronnym protokołem.
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CZĘŚĆ II – Czytniki i karty hybrydowe 

	L.p
	NAZWA
	WYMAGANIA
	ILOŚĆ
	Szczegółowe opisy techniczne 

i funkcjonalne oferowanych urządzeń i ich elementów (z podaniem producenta, nazwy i modelu, okresu gwarancji)                                              – WYPEŁNIA WYKONAWCA

	1.
	Czytnik stykowy HID Omnikey 3121 lub równoważny
	W przypadku zaoferowania innego czytnika Dostawca na własny koszt przeprowadzi konfigurację czytnika w systemie Urzędu zgodnie z wymaganiami opisanymi w specyfikacji karty hybrydowej. Wymagana gwarancja 2 lata.
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	2.
	Karta hybrydowa – Gwarancja 2 lata

	
	2.1 Moduł zbliżeniowy
	Współpracujący z rejestratorem czasu pracy TFT 600 i systemie czasu pracy Urzędu.
	110
	

	
	2.2 Moduł kryptograficzny
	Ze złączem stykowym, współpracujący z systemem logowania SSO do AD Microsoft Windows Urzędu i aplikacji Syriusz 
	
	

	
	2.3 Middleware
	IDProtect
	
	

	
	2.4 Rozmiar
	ID-1
	
	

	
	2.5 Wymagania dodatkowe
	Poprawna konfiguracja jednej karty w systemach wymienionych w pkt 2.1 i 2.2.
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